Formato de Seguimiento Mapa de Riesgos de Corrupcion

Responsable del Seguimiento: Oficina de Control Interno
Periodo de Seguimiento: Segundo Cuatrimestre de 2018

Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

INTERNAS

Falta de ética de los funcionarios,
instructores, y los de conocimiento
que realizan la investigacion y
toman decisiones.

Situaciones subjetivas del operador
disciplinario, que conllevan al
incumplimiento del marco legal y
ético.

Falta de control en la aplicacion de
|procesos institucionales, de
directrices y politicas de direccion.
Falta de una cultura de autocontrol,
autogestion y autorregulacion.

No existe independencia entre las
dos instancias o baja articulacion.
Ocultar piezas procesales de un
expediente.

Falta de programacion de
diligencias.

Sobornos.

Manipulacion de evidencias y
testigos.

EXTERNAS

Presiones politicas.

Presiones sociales por parte de
Erupos, asociaciones, entre otros.

GYPO1 Gestion y
Prevencion de
Asuntos
Disciplinarios

Decisiones ajustadas
a intereses propios o
de terceros con el fin
de favorecer o
perjudicar a
funcionarios
investigados y/o
terceros

Efectividad de los

CONTROL FRENTE A LA PRUBABILIDAD
Subcomité Integrado de Gestion de la oficina
para seguimiento e informes mensuales de la
gestion disciplinaria.

Reuniones de seguimiento periodico de las
actuaciones realizadas entre cada abogado
comisionado y la jefatura de la Oficina.
Autonomia e independencia entre las
instancias que adelantan el proceso
disciplinario.

Diligencias aleatorias con acompainamiento
por parte del Jefe de la Oficina de Control
Interno Disciplinario.

Subcomité Integrado de gestion de la Oficina
sensibilizando temas de ética y conducta.
Base de datos de quejas para el seguimiento y
control desde el ingreso de la queja.

Base de datos de autos y el libro de autos para
realizar seguimiento y control al estado de los
procesos.

Procedimientos documentados GYPPO1
Evaluacion de las Novedades Disciplinarias,
GYPPO2 Aplicacion del Procedimiento
Ordinario y GYPPO3 Aplicacion del
Procedimiento Verbal.

Libros de entrega y recibo de las quejasy
documentos probatorios que van a formar
parte del proceso.

CONTROL FRENTE AL IMPACTO
Investigacion disciplinaria contra el Servidor
Publico de la Oficina de Control Interno
Disciplinario.

Elaboracién | Publicacién Acciones Adelantadas Observaciones
Controles
Verificado el proceso de Gestion y Prevencion de
Asuntos disciplinarios se evidencia actualizacion del
mapa de riesgos con fecha 26 de julio de 2018.
La actualizacién de los riesgos de corrupcion se realizara
en el ultimo cuatrimestre de la vigencia segun lo
planeado en el Plan Anticorrupcién y Atencion al
Ciudadano., por lo que se recomienda una vez se
Se evidencia que culmine esta actividad, actualizar |a matriz de riesgos,
los controles en Plan Anticorrupcion.
establecidos al
riesgo identificado El proceso de Gestién y Prevencién de Asuntos
enel R Disciplinarios, en los meses de mayo, junio, julio y
Gesth Y agosto, realizé monitoreo del mapa de riesgos de
26/07/2018 | 26/07/2018 Prevencion de Forrn.utado .Plan de corrupcion en los Subcomités Integrados de Gestion,
Asuntos Contingencia

Disciplinarios, se
estan aplicando y
son efectivos, dado
que no se ha
materializado el
riesgo

como se evidencia en la Actas 21, 27, 32y 35de 2018 y
listado de asistencia.




Mapa de Riesgos de Corrupcion Cronograma MRC Acciones

Efectividad de los

Causa Riesgo Control Elaboracion | Publicacién Acciones Adelantadas Observaciones
Controles

Ultima actualizacion 30 de noviembre de 2017.
Riesgo valorado despues de controles como Bajo con
acciones de contingencia

INTERNAS para la continuidad del negocic. No se evidencia

falta de \.fffrlfl:BCton de la materializacion del riesgo.

informacion de las personas que se i - : i E d

contrata (SIGEP y entidades de La actualizacidn de los riesgos de corrupcion se realizara

Control, etc.) en el ultimo cuatrimestre de la vigencia segun lo

i CONTROL FRENTE A LA PROBABILIDAD ; i o
No se realizan acuerdos de . - planeado en el Plan Anticorrupcidn y Atencion al
confidencialidad Solicitudes de cruces o extraccion de i
{ informacion por parte de los actores, Ciudadano.
Desconocimiento de los efectos s i :
SaHITatGEE B i iees unicamente recibidas por escrito.
M Codigo de Etica del Ministerio.

extraccion de informacion de las : dory v

Bsssoe o sidaroimdi v e Lista de chequeo para la seleccion idonea del

d Geren personal (certificaciones de contratistas) que Los controles a la

informacion misionales no . R

Slitoroaiss apoya las actividades del analisis de fuentes fecha de este

. - CVSC01 Ciclo de Vida |para el Sistema de Gestion de Datos. T

Desconocimiento del Codigo de : 2 : G =2 seguimiento se

Etica del Ministerio y Reingenieria de Acuerdo de Confidencialidad definido con la P

it Ii;i 2 Sistemas de Oficina de TIC. estan aplicando

EHa I eR Te nEe e Informacion Politicas de Seguridad de la Informacion periddicamente, se

Seguridad de la Informacién.

Falta de registro de las operaciones
sobre la informacion reservada y
confidencial.

Conflicto de intereses de los
servidores publicos o contratistas
que ejecutan los cruces o
extraccion de informacion de las
bases de datos de los sistemas de

Uso indebido de
informacion
privilegiada durante
la generacion de
cruces o extraccion
de informacion de las
bases de datos de los

establecidas.

Procedimiento CVSPO2 Realizacion de Cruces y
Extraccion de Datos.

Procedimientos automaticos de cruces de
informacion o extraccion de datos Unicamente
sobre bases de datos de produccidn,

Claves para cifrar la informacidn que se
entrega en medio magnético correspondiente

30/11/2017

07/12/2017

evidencia que en el
segundo
cuatrimestre no se
materializo el
riesgo, por lo tanto
los controles
establecidos para

forTnRAn isieAales sisternas de a cruces o extraccian de informacion de las i |
[} . M . . q T
I | | bases de datos de los sistemas de informacion prevenir la
! misionales misionales. ocurrencia han

de procesos de cruces o extraccion
de informacion de las bases de
datos de los sistemas de
informacion misionales.

No contar con procedimientos
documentados y socializados.
Vuinerabilidad de los sistemas de
informacion.

EXTERNAS
Intereses economicos de terceros.
Intereses politicos.

CONTROL FRENTE AL IMPACTO
Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

Cerrar y ajustar el acceso a las fuentes de
informacion al detectar uso no adecuado,
previa solicitud.

sido efectivos.

Formulado Plan de
Contingencia




Mapa de Riesgos de Corrupcién Cronograma MRC Acciones
; = . .. | Efectividad de los .
Causa Riesgo Control Elaboracion | Publicacidn Acciones Adelantadas Observaciones
Controles
Ultima actualizacion 28 de noviembre de 2017.
Riesgo valorado despues de controles como Bajo con
INTERNAS acciones de contingencia
No se verifican los antecedentes de para la continuidad del negocio. No se evidencia
las personas que se contratadas a materializacion del riesgo.
traves del SIGEP e informacion de C.ONTROI. FRENTEALAPROBAB?I.IDAD La actualizacion de los riesgos de corrupcic’on se realizara
Entes de Control. Lista de chegueo para la seleccion idénea del I ulti tri sro dela vi . |
No se establecen acuerdos de personal (certificaciones de contratistas) e S Yame aaiaes r_e £ v.lgenaa segf.l‘n o
confidencialidad. Induccion especifica en la Oficina de TIC al Lok controlesd 1 planeado en el Plan Anticorrupcion y Atencion al
Desconocimiento de los efectos personal que ingresa para apoyar las Ciudadano.
sancionatorios por la manipulacion actividades de gestion de informacion, fecha de este
indebida de la informacion. respecto al Sistema de Gestion de Datos. seguimiento se
Desconocimiento del Codigo de IFDCO1 Integracion  |Induccion especifica en la Oficina TIC al estan aplicando
Etica fIEI Mm}sterm. de Datos de‘Nuevas personal que mgresef para apoyar las periddicamente, se
Conflicto de intereses en los Fuentes al Sistema de |actividades de gestion de informacién, id . I
servidores publicos o contratistas |Gestién de Datos respecto al Sistema de Gestion de Datos. SVIRENCAQUR SR G
que ejecutan el proceso con Solicitudes de integracion de nuevas fuentes segundo Formulado Plan de
entidades del sector. Uso indebido de de datos por parte de los actores, Unicamente | 28/11/2017 | 29/11/2017 | cuatrimestre no se : :
No se tienen implementados informacion recibidas por escrito. materializé el Contingencia

esquemas de auditoria, ni
trazabilidad al proceso de carga o
manipulacion del Sistema de
Bodega de Datos.

Vulnerabilidad de los sistemas de
informacion.

EXTERNAS

Presion de terceros para la
manipulacion de informacion de tal
manera que no se vean afectados
sus intereses.

Intereses economicos del sector.
Presiones politicas.

privilegiada durante
la gestion de la
linformacion en la
|Bodega de Datos

Acuerdo de Confidencialidad definido con la
Oficina de TIC.

Cadigo de Etica del Ministerio.

Pruebas de vulnerabilidad y Ethical Hacking a
los servidores en los que se encuentra la
Bodega de Datos (programadas).

CONTROL FRENTE AL IMPACTO
Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.




Mapa de Riesgos de Corrupcidn

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién | Publicacion Acciones Adelantadas Observaciones
Controles
Incluir una politica de La Oficina de Control Interno reitera la sugerencia del
operacion en el seguimiento anterior dado que revisado el sistema
{NTEENAS Procedimiento SIMPO3 integrado de Gestion, aun no se ha realizado la
i ig | fil del i Lo - { sk = s
Laasiaracion el peet d? SRR Gestion de Solicitudes de  |actualizacion del Procedimiento SIMPO3 Gestidn de
de bases de datos se realizaa - o .
criterio del lider funcional de la CONTROL FRENTE A LA PROBABILIDAD Infraestructura y Seguridad |Solicitudes de Infraestructura y Seguridad para los
aplicacién. Solicitud para la asignacion de los perfiles de para los Sistemas de Sistemas de Informacion Misionales incluyendo la
No se realiza seguimientos al uso acceso a las bases de datos de los sistemas Los controles a la Infarmacion Misionales, politica de operacién,.
de las cuentas asociadas a las bases misionales (formato del Centro de Datos fecha de este dejando explicito los
de datos, para su depuracion en SIMCO1 Externo) con aprobacion del Lider del Sistema N
seguimiento se iteri
caso de no uso. Administracion de  |de Informacicn al interior de la OTIC. g) licand criterios que se deben
Desconocimiento del Codigo de Sistemas de Codigo de Etica del Ministerio. e":t‘ar’f aplicando  |tener en cuenta para
Etica del Ministerio. Informacion Lista de chequeo para la seleccién idonea del periédicamente, se |asignacion de los perfiles
Inexistencia de politicas de personal (certificaciones de contratistas) que evidencia que en el de acceso a las bases de
seguridad de la informacion. Decisiones ajustadas |apoya las actividades del analisis de fuentes segundo - 4o ] T T T 3
Inexistencia de controles asociados |a intereses propios o |para el Sistema de Gestién de Datos. s Divulgar al personalde la [Se recomienda la divulgacion una vez se de
s 30/11/2017 | 07/12/2017 | cuatrimestre no se

a la asignacion de perfiles de
usuario para accedera la
informacion.

Inadecuado seguimiento a las
actividades.

Vulnerabilidad en la administracion
de la infraestructura tecnolodgica
contratada a través del acuerdo
marco de precios para el sistema
de informacion.

EXTERNAS
Intereses econémicos de agentes
privados.

de terceros en la
asignacion de los
perfiles de acceso a
las bases de datos de
los sistemas de
informacion
misionales

Acuerdo de Confidencialidad definido con la
Oficina de TIC.

Politicas de Seguridad de la Informacion
establecidas.

CONTROL FRENTE AL IMPACTO

Pdlizas establecidas en el Acuerdo Marco de
Precios para el proveedor de Centro de Datos
Externo.

Reportar a la Oficina de Control Interno
Disciplinario el hecho presentado.

materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Tematica de
Infraestructura y Seguridad
de la OTICel
Procedimiento SIMPO3
Gestion de Solicitudes de
Infraestructura y Seguridad
para los Sistemas de
Informacidn Misionales,
actualizado.

cumplimiento a la actividad de la actualizacion del
procedimiento Procedimiento SIMPO3 Gestidn de
Solicitudes de Infraestructura y Seguridad para los
Sistemas de Informacidn Misionales, el cumplimiento
de esta actividad no es posible realizarla, por lo que la
Oficina de Control Interno recomienda reprogramar la
fecha de cumplimiento de la accion.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracion

Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Errores durante el ingreso de
informacion manual en el Sistema
de Nomina.

Susceptibilidad de modificacion de
informes y archivos generados por
el Sistema de Nomina.
Transcripcion erréneaenla
elaboracion de informes manuales
que no genera el Sistema de
Nomina.

Falta de restricciones para el
acceso a la base de datos del
Sistema de Nomina.

Némina que no cumplen la
competencia para el ingreso o
manejo de toda la informacian del
sistema y que manipulen
informacion de forma conveniente.

EXTERNAS

Detrimento patrimonial al pagar

mayores valores a servidores

publicos

Investigaciones disciplinarias.

Perjuicio de la imagen.

iPerdida de credibilidad.
Inexactitudes en las liquidaciones

de las nominas.

GTHCO1 Gestidn
del Talento
Humano

Desvio de Recursos
Fisicos o Econdmicos
al alterar informacion
en el registro de
novedades, archivos
de salida y
documentos soporte
del Sistema de
Nomina

CONTROL FRENTE A LA PROBABILIDAD
Novedades de némina ingresadas al sistema
acorde con el informe de prenémina.
Archivo de transacciones del sistema.
Reporte para verificacion de la informacion.
Sistema de Nomina actualizado.

CONTROL FRENTE AL IMPACTO

Informar a la Oficina de Control Interno
Disciplinario el hecho cuando éste se vuelve
reiterativo.

Ajustar el Sistema de Nomina con la
informacion correcta.

14/11/2017

21/11/2017

Se evidencia que
los controles
establecidos al
riesgo identificado
en el proceso
GTHCO1 Gestidn
del Talento, se
estan aplicando y
son efectivos, dado
que no se ha
materializado el
riesgo en segundo
cuatrimestre.

Formulado Plan de
Contingencia

La Oficina e Control Interno reitera la sugerencia
efectuada en el seguimiento anterior, relacionada con
la necesidad de verificar las causas externas que se
definieron para este riesgo y que estan incluidas en el
Plan Anticorrupcion V3, las cuales difieren del Mapa de
Riesgos publicado en el SIGI.




Mapa de Riesgos de Corrupcion Cronograma MRC Acciones
. - o Efectividad de los . .
Causa Riesgo Control Elaboracion | Publicacion Acciones Adelantadas Observaciones
Controles
o Formulado Plan de El nivel del riesgo esta valorado en bajo despues de la
Contingencia aplicacién de los controles y se formula plan de
fecha de este ) i
. contingencia.
seguimiento se Sy 2 i 2
CONTROL FRENTE A LA PROBABILIDAD ta I d La actualizacién de los riesgos de corrupcion se realizara
= i estan aplicanaoc y " . 4
i Aplicativo SIIF (operacion). il en el ultimo cuatrimestre de la vigencia segun lo
|INTERNAS GFICO1 Gestidn Firma Digital periédicamente, se
Creacidn de perfiles en el Aplicativo |Financiera I i . . . : planeado en el Plan Anticorrupcion y Atencién al
: A Control sobre el bloqueo de perfiles que no evidencia que en el
de SIIF sin cumplimiento de los m—— Ciudadano.
requisitos establecidos. Decisiones ajustadas Monﬁtzreo al r-e arreansusldsusunros segundo
Uso indebido del token. aintereses propios o | . - " 16/11/2017 | 22/11/2017 | cuatrimestre no se
de terceros al usar * materializé el
EXTERNAS los perfiles del .
; B B CONTROL FRENTE AL IMPACTO riesgo, por lo tanto
Detrimento Patrimonial, aplicativo SIIF en N ——
Investigaciones disciplinarias. forma indebida A # ?0 ol e ¥ los controles
suntos Disciplinarios. establecidos para
prevenir la
ocurrencia han
sido efectivos.
INTERNAS Documentar en el La Oficina de Control Interno reitera la recomendacion
CO“fZClO de '_'[‘)t!ff’eses en 1°5t_ . CONTROL ERENTE A LA PROBABILIDAD procedimiento GTMPO1 - (realizada en el seguimiento anterior de ' Documentar
;ir:ngiii:n”el':?:;:zzc:: e Recibir y publicar las solicitudes por parte de Regulacién de los precios  |en el procedimiento GTMPO1 - Regulacién de los
I f | ito. i i i ivi i i
eripitases del sector. o3 actores de mneaigrmaty por e?cz o | Los controles a la |de medicamentos la precios d"e medicament'os las actividades que impliquen
No contar con controles Listados e medicamentay ser:regulades, la fecha de este |actividades que impliquen [aprobacion y publicacion con los actores involucrados
claramente definidos para el canfarmaciOnde lasmerados eleyantegla robacién y publicacion  |de la informacion referente al proceso” la cual se
rces i ulacio'npde e ficha final de regulacidn, divulgados. seguimiento se aprobaciony p - p
Ee medicame:tos P GMTCOL Gestion de Reunidn con los actores involucrados en la esta'n apl‘icando con IOS actores encuentra como accion de me]ora en el mapa de
. . . regulacion, en presencia de un numero plural g involucr. | riesgos publicada en el SIGI, sin cumplimiento a la
Ausencia de mecanismos Medicamentos y deg: r\r;d;res pﬂblicosloconk:rati:tas der 4 periddicamente, se ' Blug a_d,os dela €sgos p ) p
adecuados para el flujo de la Tecnologias en Salud Miniet 1 e evidencia que en el informacién referente al  |fecha.
informacion al interior de la sene. d proceso. Y esto implicaria la sugerencia de reprogramar la fecha
entidad Decisiones aiustadas |COMSUIta publica de: a) los mercados Segundo o s : del
H 1 y .
. " : e relevantes a observar, b} priorizacion delos | 30/11/2017 | 13/12/2017 | cuatrimestre no se de cumplimiento de la accion planeada en el mapa de
Poca divulgacion en procesos ainteresespropioso | L entrados para referenciar ) A fiesgo
publicos de los listados de de terceros durante |, I para . materializo el '
. 3 Ficha de regulacion de precios de .
medicamentos a ser regulados, la  |la regulacion de " riesgo, por lo tanto
conformacion de los mercados recios de fouid et HE el obIRlo IS
relevantes y de la ficha-de i‘ledicamentos ghsafvas gl MugerIt, los controles
regulacion ¥ Soportes de los levantamientos de los precios, establecidos para
§ ' en la carpeta compartida de la Direccion de prevenir la
EXTERNAS Medicamentos y Tecnologias en Salud. ocurrencia han
cecibi o : 7
intergs s:'n ecibir un beneficio CONTROL FRENTE AL IMPACTO sido efectivos.
economico , . el E . g 3
. ” » Investigacion disciplinaria contra el funcionario
Excesiva intervencion politica /o el operador
Débil participacion ciudadana y i P :
control social




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacién

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Insuficiencia de personal idéneo,
capacitado y con experiencia para
el proceso de solicitud, recepcion,
consolidacidn y andlisis de
informacion para realizar la
ejecucion de los recursos asignados
de inversion y funcionamiento.
Falta de herramientas tecnologicas
que permitan realizar el proceso de
solicitud, recepcion y consolidacién
de la informacidn para realizar la
ejecucion de los recursos asignados
de inversion y funcionamiento.
Falta de planeacién para la
ejecucidn de los recursos asignados
de inversion y funcionamiento.

EXTERNAS

nvestigaciones y sanciones legales
¢ disciplinarias.

Jetrimento economico.

PS5C01 Gestidn de la
Prestacion de
Servicios de Salud

Decisiones ajustadas
a intereses propios o
de terceros durante
el desarrollo de las
actividades de
solicitud, recepcion,
consolidacion y
analisis de
informacion, para la
ejecucion de los
recursos asignados
de inversién y
funcionamiento a la
Oficina de Gestion
territorial,
Emergenciasy
Desastres

CONTROL FRENTE A LA PROBABILIDAD
Anteproyecto de los recursos de inversion y
funcionamiento para la asignacion de
recursos a la Oficina de Gestidn territorial,
Emergencias y Desastres.

Plan de accion que contiene la programacion
de la ejecucién de los recursos asignados por
inversion y funcionamiento.

Realizacion de seguimientos a través del
Subcomité Integrado de Gestion Resolucion
2624 de 2013.

Contratacion de personal idonea antes del
incidente presentado.

CONTROL FRENTE AL IMPACTO
Informar los hechos ocurridos a la Oficina de
Control Interno Disciplinario.

11/01/2018

11/01/2018

Los controles a la
fecha de este
seguimiento se
estan aplicando
periddicamente, se
evidencia que en el
segundo
cuatrimestre no se
materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

acciones de contingencia

Ciudadano.

Riesgo valorado despues de controles como Bajo con

La actualizacion de los riesgos de corrupcion se realizara
en el ultimo cuatrimestre de la vigencia segun lo
planeado en el Plan Anticorrupcidn y Atencidn al

R



Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Efectividad de los

Causa Riesgo Control Elaboracién | Publicacion Acciones Adelantadas Observaciones
Controles
Formulado Plan de El proceso GCOCO1 Gestion de Contratacion, realizo
BABS < : Y
:0NTR_0L FRE‘N‘TEAliAPl:O AB L{D&D Los controles a la |Contingencia actualizacion en enero de 2018 ' '
eUSHOS. MIIMOS \exules, lechicos .y fochardaaste La actualizacién de los riesgos de corrupcion se realizara
INTERNAS GCOCO1 Gestionde  |financieros por parte del Grupo de Gestion | ulti tri vl b vl - I
Omision de la normatividad Contratacion Contractual y la dependencia solicitante del seguimiento se en:el iilimo cudlnmesire de la VIgenca Segun lo

juridica, técnica y financiera en los
documentos previos y el pliego de
condiciones.

Conducta dolosa o gravemente
culposa del servidor publico que
lleva el proceso de seleccion
Indebido cuidado de los equipos de
computo donde se almacena
informacion privilegiada.

EXTERNAS
Presiones politicas.
Intereses particulares.

Uso indebido de
informacion
privilegiada durante
la etapa de
planeacion,
seleccion,
verificacion y
suscripcion del
contrato, convenio o
negocio de
naturaleza juridica
contractual

proceso de seleccion.

Comité asesor de contratacion para revisar
aspectos del proceso de seleccion.

SECOP - Documentacion exigida por la
normatividad vigente-.

Obligaciones y/o manual de funciones del
servidor publico / Obligaciones contractuales
del contratista.

Politicas / lineamientos en seguridad de la
informacion

CONTROL FRENTE AL IMPACTO
Iniciar investigacién penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacion fiscal.

17/01/2018

17/01/2018

estan aplicando
periodicamente, se
evidencia que en el
segundo
cuatrimestre no se
materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Ciudadano.

de 2018.

planeado en el Plan Anticorrupcidn y Atencidn al

Se evidencia seguimiento a los riesgos del procesos en
reunion de Subcomité seguin Acta No. 002 del 8 de junio




Mapa de Riesgos de Corrupcién

Cronograma MRC

Acciones

Efectividad de los

TNTERNAS

contractual

Causa Riesgo Control Elaboracién | Publicacion Acciones Adelantadas Observaciones
Controles
o Formulado Plan de El proceso GCOCO1 Gestion de Contratacion, realizo
Inaplicabilidad de controles, . < .
procesos, procedimientos Contingencia actualizacién en enero de 2018
estableci ra la emision La actualizacidn de los riesgos de corrupcion se realizara
actos :dn‘:::i:l:a:iv::? sa"c:l‘:’bat::zortes COOLERIEAMA ERDEARIORT | ulti i . la vi i - |
Id pl | Requisits:téonicos establecidos an el en el ultimo cuatrimestre de la vigencia segun lo
y/o Othr_ﬂenlos Cf_JntfaC uales ccritigtn: planeado en el Plan Anticorrupcion y Atencion al
Aceptacion de davidas o 5 i .
S Lo Muestra aleatoria periédica de las Ciudadano.
favorecimiento para la emision de e " s
. 3 certificaciones expedidas por la Entidad v/s
certificaciones contractuales con Los controles a la
s = : Base de datos contratos. ; 5 Lo =
informacion manipulada o alterada e o £ fecha de este Se evidencia seguimiento a los riesgos del procesos en
it i ealliid Proceso de revision, verificacion y aprobacion : 2 2 s
I de la péliza frente a requisitos legales y seguimiento se reunion de Subcomité segun Acta No. 002 del 8 de junio
% e contractuales {3 controles por personas 4 i de 2018
Aceptacion de davidas o it ( ol estan aplicando
favorecimiento para la aprobacién |GCOCO1 Gestion de R : periodicamente, se
" : Revision:1,Verificacion:1,Aprobacidn: 1). ’ I
de polizas de contratos cuya Contratacion evidencia que en el

informacién no cumple con los
requisitos establecidos legal o
contractualmente

Aceptacion de davidas o
favorecimiento para la celebracion
de la liquidacidn contractual con
informacion manipulada o alterada
(informacién suministrada por las
diferentes dependencias
intervinientes en el proceso de
orden juridico, tecnico y/o
financiero) de acuerdo a la realidad
contractual

Aceptacion de davidas o
favorecimiento para la no apertura
o imposicion de sanciones
contractuales

EXTFRNAS

Decisiones ajustadas
a intereses propios o
de terceros durante
la etapa contractual y
poscontractual

Proceso de elaboracion, revision, verificacion y
aprobacion del acta de liguidacion frente a:
requisitos legales, contractuales y soportes de
la ejecucion contractual {5 controles por
personas diferentes: elaboracidn: 1, Revisién:
1, Verificacion: 2, Aprobacion: 1),

Proceso de revision de apertura y/o imposicion
de sancion contractual a contratistas de la
Entidad. {6 controles por personas diferentes:
elaboracion: 1, Revision: 2, Verificacion: 2,
Aprcbacion: 1).

CONTROL FRENTE AL IMPACTO
Iniciar investigacion penal.
Iniciar investigacion disciplinaria.
Iniciar Investigacion fiscal.

17/01/2018

17/01/2018

segundo

cuatrimestre no se

materializo el
riesgo, por lo tanto

los controles
establecidos para

prevenir la
ocurrencia han
sido efectivos.




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

Riesgo

Control

Elaboracién

Publicacion

Efectividad de los
Controles

Acciones Adelantadas

Observaciones

INTERNAS

Posibles conflictos de interes.
Falta de control en el manejo de la
informacion.

Falta de estandarizacion en la
recepcion de la informacion

Falta de unificacion de las bases de
datos existentes

EXTERNAS

Influencia de terceros en la
necesidad de la informacion de la
entidad.

Modificacion de la normatividad
que afecte los intereses del
Ministerio.

Poco interés en la participacion
activa del proceso de exclusionesy
ampliacion progresiva del plan de
beneficios y actualizacion del CUPS
Posibles conflictos de interés.

GPSCO1 Gestion de
la Proteccion Social
en Salud

Uso indebido de
informacion
privilegiada antes
durante y después
del proceso de
exclusiones y
ampliacién
progresiva del plan
de beneficios y
actualizacion de la
Ccups

CONTROL FRENTE A LA PROBABILIDAD
Formato de conflictos de intereses que firman
los funcionarios de planta y contratistas dela
DRBCTAS, y adicionalmente los diferentes
actores del sistema que participan en los
procesos de actualizacion de CUPS

Bases de datos unificadas y actualizadas.
Metodologias relacionadas con exclusiones
y ampliacion progresiva del plan de
beneficios y actualizacidn de la CUPS
Creacion de formularios en la recepcion de la
informacion.

CONTROL FRENTE AL IMPACTO
Reporte a la Oficina de Control Interno
Disciplinario.

29/11/2017

29/11/2017

Los controles a la
fecha de este
seguimiento se
estan aplicando
periodicamente, se
evidencia que en el
segundo
cuatrimestre no se
materializo el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Formulado Plan de
Contingencia

acciones de contingencia

Ciudadano.

Riesgo valorado despues de controles como Bajo con

La actualizacion de los riesgos de corrupcion se realizara
en el ultimo cuatrimestre de la vigencia segun lo
planeado en el Plan Anticorrupcion y Atencidn al




Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Efectividad de los

Influencia de terceros en la
necesidad de la informacion de la
entidad.

Modificacion de la normatividad
que afecte los intereses del
Ministerio.

Influencia inapropiada de los
actores interesados en el calculo de
costos y tarifas.

Inconsistencia de la informacion
entregada por parte de Terceros
que sirven como insumo para el
calculo de costos y tarifas.

actividades de
solicitud, recepcion,
consolidacion y
analisis de
informacion, que
sirve como insumo
para los calculos de
costos y tarifas

contratacion de personal especializado para la
recopilacion, consolidacion y analisis de
informacidn.

Formato para el control de las solicitudes de
informacion.

Formato para autorizar el acceso a las bases de
datos a través de las herramientas de andlisis
que maneja la Direccion.

CONTROL FRENTE AL IMPACTO
Reporte a la Oficina de Control Interno
Disciplinario.

materializé el
riesgo, por lo tanto
los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Causa Riesgo Control Elaboracion | Publicacion Acciones Adelantadas Observaciones
Controles
Formulado Plan de Riesgo valorado despues de controles como Bajo con
INTERNAS Contingencia acciones de contingencia
[Falta personal necesario para
realizar el proceso. La actualizacion de los riesgos de corrupcion se realizara
Posibilidad de edicion de la en el ultimo cuatrimestre de la vigencia segun lo
informacion. ; wo S
) Los controles a la planeado en el Plan Anticorrupcion y Atencion al
Inadecuado manejo de los GPSCO1 Gestién de .
controles para la administracién de W fecha de este Ciudadano.
la informacion y bases de datos. e Satind seguimiento se
Falta de controles en la extraccion estan aplicando
de informacién. Uso Indebido de periédicamente, se
Falta de una plataforma de ——— evidencia que en el
;i o i iaqu
transporte de informacion segura. L
P g privilegiada durante |CONTROL FRENTE A LA PROBABILIDAD segundo
el desarrollo de las |Plan anual de adquisiciones incluyendo la 5
EXTERNAS q ! 29/11/2017 | 29/11/2017 | cuatrimestre no se

A\



Mapa de Riesgos de Corrupcion

Cronograma MRC

Acciones

Causa

INTERNAS

Insuficiencia de personal idoneo,
capacitado y con experiencia para
el proceso de solicitud, recepcion,
consaolidacion y andlisis de
informacion para realizar la
ejecucion de los recursos asignados
de inversién y funcionamiento.
Falta de herramientas tecnoldgicas
que permitan realizar el proceso de
solicitud, recepcion y consolidacion
de I3 informacién para realizar la
ejecucion de los recursos asignados
de inversién y funcionamiento.
Falta de planeacion para la
ejecucion de los recursos asignados
de inversion y funcionamiento.

EXTERNAS

Investigaciones y sanciones legales
y disciplinarias.

Detrimento econdmico.

Riesgo

GPSCO1 Gestidn de
la Proteccion Social
en Salud

Decisiones ajustadas
a intereses propios o
de terceros en las
actividades
relacionadas con la
solicitud, recepcion,
consolidacion y
analisis de
informacion, apoyo
técnico y
administrativo para
la ejecucion de los
recursos asignados
de inversion y
funcionamiento
relacionados con la
promocion de la
participacion social
en las entidades del
sector a nivel
territorial

Control

CONTROL FRENTE A LA PROBABILIDAD
Anteproyecto de los recursos de inversidn y
funcionamiento para la asignacion de recursos
a la Oficina de Gestion territorial, Emergencias

Plan de accidn que contiene la programacion
de la ejecucion de los recursos asignados por
inversidn y funcionamiento.

Realizacion de seguimientos a través del
Subcomité Integrado de Gestién Resolucion
2624 de 2013.

Contratacion de personal idonea antes del
incidente presentado.

CONTROL FRENTE AL IMPACTO
Informar los hechos ocurridos a la Oficina de
Control Interne Disciplinario.

Elaboracion

11/01/2018

Publicacion

Efectividad de los
Controles

11/01/2018

Los controles a la
fecha de este
seguimiento se
estan aplicando

periddicamente, se
evidencia que en el

segundo
cuatrimestre no se
materializo el

riesgo, por lo tanto

los controles
establecidos para
prevenir la
ocurrencia han
sido efectivos.

Acciones Adelantadas

Formulade Plan de
Contingencia

Observaciones

El proceso GPSCO1 Gestion de la Proteccion Social en
Salud, realizo actualizacion en enero de 2018

re recomienda tener en cuenta en la a actualizacién de
los riesgos de corrupcion que se realizard en el ultimo
cuatrimestre de la vigencia segun lo planeado en el Plan
Anticorrupcién y Atencién al Ciudadano, verificar las
causas externas que generan el riesgo

La Oficina de Control Interno verifico:

- Laversién 3 del Plan Anticorrupcion y Atencién al Ciudadano el cual incluye y contiene los riesgos de Corrupcién, se encuentra publicado en la pagina web de la entidad, en el link: https://www.minsalud.gov.co/Ministerio/RCuentas/Paginas/plan-

anticorrupcion-atencion-ciudadano-.aspx

-Se observo que con la aplicacidn de los controles definidos por los procesos los riesgos de corrupcion identificados en el MSPS, se ubicaron en ZONA BAJA con formulacién de planes de contingencia.

- Se procedio a revisar la efectividad de los controles y que no se haya materializado ningun riesgo, al igual que las acciones pendientes por ejecutar segun las fechas respectivas.
- La actualizacion de los riesgos de corrupcion se realizard en el ultimo cuatrimestre de la vigencia segun lo planeado en el Plan Anticorrupcion y Atencién al Ciudadano.

Fecha:

14 de septiembre de 2018

|



